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REZIME

Sistem visoke dostupnosti predstavija informacioni sistem u kojem su informacije gotovo uvijek
spremne i dostupne za koristenje. Jedan od kljucnih faktora koji moze utjecati na dostupnost
informacionog sistema je napajanje elektricnom energijom. Ulaganje organizacijskih resursa u
kvalitetan sistem upraviljanja neprekidnim napajanjem direktno utice na poboljsanje efikasnosti
infomacionog sistema odrzavanjem visokog nivoa dostupnosti tog sistema. Redovno provjeravanje
niza elemenata od kojih ovisi rad sistema neprekidnog napajanja c¢ini nezamjenjiv podproces u
sistemu upravljanja neprekidnim napajanjem informacionih sistema visoke pouzdanosti.

Kljuéne rije¢i: odrzavanje, neprekidno napajanje, informacioni sistemi visoke dostupnosti.

SUMMARY

High availability systems are such systems where information contained within it are available most of
the time. One of the key factors that can influence the availability of IT system is power supply.
Investing of organization resources in quality uninterruptable power supply system directly improves
efficiency of IT system by maintaining high levels of availability of that system. Regular checks of
different elements which influence the work of uninterruptable power supply is the irreplaceable sub
process in the management system of uninterruptable power supply of high availability IT
systems.

Key words: maintenance, uninterruptible power supplies- ups, high availability information
systems.

1. INFORMACIONI SISTEM VISOKE DOSTUPNOSTI (HIGH AVAILABILITY
INFORMATION SYSTEMS)

Informacione tehnologije postoje kako bi olakSale obavljanje poslovnih procesa i ucinile
dostupnim informacije uposlenicima, klijentima i partnerima. Osnovni elementi kojima se
mjeri efikasnost odredenog informacionog sistema su integritet, povjerljivost i dostupnost
resursa koji su dijelovi poslovnih procesa. Sistem visoke dostupnosti podrazumijeva da su
odredeni resursi (poput informacija) dostupni u onom trenutku kada ih korisnik zahtjeva.
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Visoka dostupnost usluge vrlo je vazna karakteristika kriticnih IT sistema. Da bi sistem bio
visoko dostupan potrebno ga je dizajnirati uzimajué¢i u obzir viSe faktora koji uticu na
smanjenje rizika nedostupnosti:

e lokacijska dostupnost (planiranje sistema sa jednom ili viSe dodatnih lokacija za

neprekidno poslovanje);

e napajanje energijom iz viSe razli€itih izvora, putem odvojenih dovoda;

e redundantne mreZne veze;

e mogucénost transparentnog prebacivanja servisa s jednog ¢vora na drugi;

e redovito spremanje backup kopija (i na rezervnoj lokaciji);

e mogucnost brzog oporavka sistema nakon kriticne pogreske.

Jedan od takvih sistema je i sistem koji se koristi u Institutu za privredni inzenjering, d.o.o.,
Zenica, stru¢noj instituciji, koja je od Vlade Federacije Bosne i Hercegovine dobila ovlasti da
vrsi struéni nadzor stanica tehnickih pregleda vozila i da napravi nadzorni sistem koji ¢e
omoguciti da se podaci o izvrSenim tehnickim pregledima prikupljaju, obraduju i distribuiraju
u realnom vremenu.

Zahtjevi sistema za upravljanje zaStitom informacija nalazu da se kontinuirano mjeri
efikasnost sistema, u odnosu na tri osnovna elementa: povjerljivost, integritet i dostupnost.
Dostupnost se obi¢no izrazava kao postotak neprekidnog rada u odredenoj godini. Tabela 1.
pokazuje stanke koje su dopustene za odredeni postotak dostupnosti, pod pretpostavkom da je
obavezan kontinuiran rad sistema. Ujedno, tabela prikazuje prijenos iz odredenog postotka
dostupnosti na odgovarajuce vremensko razdoblje u kojem sistem ne bi bio dostupan po
godini, mjesecu ili sedmici.

Tabela 1. Prijenos iz odredenog postotka dostupnosti na odgovarajuce vremensko razdoblje u kojem
sistem ne bi bio dostupan po godini, mjesecu ili sedmici.’

Dostupnost% Stanke u toku godine Stanke u toku mjeseca’ Stanke u toku sedmice
55.5555555%(,,devet petica®) 162.22 dana 13.33 dana 74.67 sata
90% (,,jedna devetka“) 36.5 dana 72 sata 16.8 sati
95% 18.25 dana 36 sati 8.4 sati
97% 10.96 dana 21.6 sati 5.04 sati
98% 7.30 dana 14.4 sata 3.36 sati
99% (,,dvije devetke) 3.65 dana 7.20 sati 1.68 sati
99.5% 1.83 dana 3.60 sati 50.4 minuta
99.8% 17.52 sata 86.23 minuta 20.16 minuta
99.9% (,,tri devetke*) 8.76 sati 43.2 minuta 10.1 minuta
99.95% 4.38 sati 21.56 minuta 5.04 minuta
99.99% (,,Cetiri devetke™) 52.56 minuta 4.32 minuta 1.01 minuta
99.999% (,,pet devetki®) 5.26 minuta 25.9 sekundi 6.05 sekundi

31.5 sekundi

2.59 sekundi

0.605 sekundi

99.9999% (,,Sest devetki®)

2. SISTEMI NEPREKIDNOG NAPAJANJA

Jedan od klju¢nih faktora osiguravanja dostupnosti informacionog sistema je adekvatno
napajanje elektricnom energijom. Kako bi obezbijedili kontinuiranu opskrbu elektricnom

! Irving M. Gottlieb, "Regulated Power Supplies", 1992.
% pod uslovom da mjesec traje 30 dana
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energijom koristimo opremu koja zadovoljava nase uvjete za pouzdanost. Formula po kojoj
racunamo zeljenu dostupnost je:
Availability (%) = (1 - MTTR/ MTBF) x 100

MTTR (Prosjecno vrijeme do popravka): prosjecno vrijeme da bi elektri¢ni sistem ponovno
poceo s radom nakon neuspjeha (to ukljucuje i otkrivanje razloga za neuspjeh, njegov
popravak i ponovno pustanje u pogon);

MTBEF -Prosjecno vrijeme izmedu kvarova.

Razlicite kategorije dostupnosti mogu biti definisane za odredenu vrstu instalacije, na
primjer: bolnice, banke, data centri. Primjer klasifikacije koja se koristi u data centrima:
Nivol: Napajanje i klima uredaji su osigurani jednim kanalom, bez zadrzavanja, koji
omoguéava dostupnost od 99,671%.

Nivo2: Napajanje i klima uredaji su osigurani jednim kanalom, sa zadrzavanjem, koji
omogucava dostupnost od 99,741%.

Nivo3: Napajanje i klima uredaji su osigurani sa viSe kanala i sa jednim kanalom za
zadrzavanje, koji omogucava dostupnost od 99,982%.

Nivo4: Napajanje i klima uredaji su osigurani sa viSe kanala, sa zadrzavanjem, koji
omogucavaju dostupnost od 99,995%.

Da bi se kompjuteri, kao i podaci koji su u njima pohranjeni sacuvali, korisno je kompjutere
povezati sa izvorom besprekidnog napajanja — UPS (Uninterruptable Power Supply). Na taj
nacin se raunarima, u slucaju nestanka struje, preko ugradenog akumulatora osigurava
napajanje u dovoljnom trajanju do pokretanja naftnog agregata koji omogucava nastavak rada.

Sam UPS realizira se kao preklopni (off-line) koji reaguje iskljucivo po nestanku struje kada u
nekoliko hiljaditih dijelova sekunde elektronika preuzima generiranje napona mreze
pretvaranjem napona akumulatora ili stalni (on-line) koji neprekidno vrsi pretvaranje napona
akumulatora u izmjeni¢ni napon mreze a akumulator se neprekidno nadopunjava. Naravno,
druga vrsta izlozena je neprekidnom naprezanju te je gabaritnija i znatno skuplja.

Dobra svojstva imaju UPS uredaji tipa 'off-line' koji posjeduju stabilizator napona (AVR —
Automatic Voltage Regulator), koji ublazava kolebanje napona gradske mreze, ¢ak u rasponu
od 150 V — 300 V. Za UPS je vazno i vrijeme koje je potrebno da 'shvati' nestanak napona
gradske mreze i generiranja napona iz vlastitog DC/AC (direct current/alternate current)
pretvaraca, odnosno vrijeme odziva (response time/switching time) po nestanku napona
gradske mreze koje kod dobrog 'off-line' uredaja iznosi manje od 5 ms. Vaznost oblika
generiranog izlaznog napona takoder je od znacaja, te moze biti pravougli oblik ili neka
njegova varijanta najbliza sinusnom obliku ili sinusni oblik §to naravno poskupljuje uredaj.’
Institut za privredni inzenjering, d.o.o., Zenica se odlucio za koristenje stalnog UPS sistema
(on-line), te je u svrhu obebjedenja konstantnog napajanja elektricnom energijom za potrebe
informacionog sistema obezbijedio i agregat jac¢ine 4,9 kW. Agregat se automatski pali 10-
tak sekundi nakon nestanka elektricne energije. Za to vrijeme UPS odrZava napon, ¢ime
sprjecava prekid dotoka informacija, kao i oSte¢enje i unistenje istih.

Ujedno Institut je donio i Pravilnik za odrzavanje neprekidnog napajanja u kojem su ta¢no
naznaceni postupci i procedure odrzavanja neprekidnog napajanja. Takode, potrebno je
napomenuti da se cjelokupna procedura kako odrzavanja sistema neprekidnog napajanja, tako
i postupak obrade, analize i distribucije podataka obavlja u skladu sa medunarodnim
standardom ISO 27001:2005.

3 Christophe P. Basso, Christopher Basso, "Switch-Mode Power Supply SPICE Cookbook", 2001.
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3. ODRZAVANJE SISTEMA NEPREKIDNOG NAPAJANJA

U istrazivanju Ulrik Franke, Pontus Johnson, Johan Konig, Liv Marcks von Wiirtemberg:
Availability of enterprise IT systems — an expert-based Bayesian model,”, zakljuéeno je da je
drugi najveci razlog nedostupnosti informacionih sistema slab nadzor i odrzavanje relevantnih
komponenti.

Da bi se neprekidno napajanje odrzalo u potpunosti, potrebno je uredaje koji omogucavaju
neometano funcionisanje nakon nestanka elektricne energije, odrzavati na pravilan nacin i
voditi racuna o istroSenosti istih. Ujedno je potrebno i njihovo periodi¢no provjeravanje sto se
u Institutu vrsi jednom sedmi¢no pod nazivom STRESS-TEST (Slika 1.).

Slika 1. STRESS TEST — test na panel ploci

Ovim testom se simulira nestanak elektriCne energije i provjerava se na koji nain ce
reagovati i UPS uredaj i agregat. Nakon provodenja testa u Zapisnik o stress testu se unose
podaci koje je test pokazao. Gledaju se sljede¢i parametri: za koliko sekundi se agregat
upalio, koliko se potrosila baterija na UPS uredaju (koliki je kapacitet bio na pocetku i na
kraju testa), koliko je opterecenje imao UPS uredaj, da li je doslo do prekida napajanja i ako
jeste koliko je on trajao, koliko je trajao sam test, nakon koliko vremena po zavrsetku testa se
agregat ugasio. Podaci o obavljenom stress testu se unose u tabelu- primjer Tabela 2.

* Ulrik Franke, Pontus Johnson, Johan Koénig, Liv Marcks von Wiirtemberg: Availability of enterprise IT systems —
an expert-based Bayesian model, Proc. Fourth International Workshop on Software Quality and Maintainability
(WSQM 2010), Madrid
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Tabela 2. Tabela za evidenciju podataka nakon obavljenog stress testa

STA SE PROVJERA ?

Kontrola agregata)

NAZIV TESTA (U KOJEM OBRASCU SE PODACI | KOJE SE NEISPRAVNOSTI PROVJERAVAJU?
EVIDENTIRAJU)*
l.(on'trola }llja, goriva, urednosti Provjera mogucéih oStecenja ? Provjerava se da li
Agregat okoline i stanja elektri¢nih vodova? ie stanie goriva. ulia na propisanom nivou
greg (U obrascu 1011-ODR-0-0002 je stanje goriva, uija na prop ot
Provjerava se i urednost okoline ?
Kontrola agregata)
Vizuelna kontrola?
Akumulator (U obrascu 1011-ODR-0-0002 Provjera mogucih ostecenja ?

Stress test — test na panel
plo¢i

Provjera preko komandnog panela
rada agregata?

(U obrascu 1011-ODR-0-001
KONTROLA OPREME U SERVER
SOBI v3)

Opcionalno: (U obrascu 1011-ODR-
0-0002 Kontrola agregata kolona
Komentar)

Provjera rada agregata. Agregat bi se nakon
unosa odredene kombinacije tipke na panelu
trebao upaliti?

Stress test — test preko
glavnog osiguraca

Provjera startanja agregata
isklju¢ivanjem glavnog osiguraca?
(U obrascu 1011-ODR-0-001
KONTROLA OPREME U SERVER
SOBI v3)

Opcionalno: (U obrascu 1011-ODR-
0-0002 Kontrola agregata kolona
Komentar)

Iskljucivanjem glavnog osiguraca trebao bi se
upaliti agregat u roku 15 sekundi?

Test UPS-ova

Provjera napunjenosti i stanja

baterija UPS-ova?

(U obrascu 1011-ODR-0-001

KONTROLA OPREME U SERVER
SOBI v3)

Pritiskom na tipku TEST UPS uredaja izvrsiti
testiranje istih i napunjenost baterija?

Redovni/preventivni
servis agregata

AngaZovati firmu Koja ¢e vrSiti
servis agregata?

(U obrascu 1011-ODR-0-0002
Kontrola agregata kolona Komentar)

Potrebno da ovlaStena kompanija da svoje
misljenje stanja agregata, kao i neophodnih
popravaka i termina servisa istog?

Kod UPS uredaja baterije se moraju provjeravati i kada se potroSe treba da se zamijene sa
novim baterijama.

Slika 2. UPS UREDAJ
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U agregatu se mora kontrolisati nivo goriva, ulja i urednost okoline agregata o ¢emu se takode
vodi evidencija. U tu svrhu koristi se tabela koja nosi naziv ,,Kontrola agregata“.

Tabela 3. Tabela za vodenje evidencije o ispravnosti agregata

Kentreda agreg

KONTROLA AGREGATA

it Datum

Stanje Komentar

Datum Goriva Ulje Rezerve | Urednost
goriva okoline

e e
lzdanje 2 1011-002-0-0002 Javno Stranica 1od 1
Datum izdanjo: 21.04.2009

Da bi se povecala kontrola u server sobi, a samim tim povecao i nivo odrzavanja uredaja
svaki dan se provjeravaju i drugi parametri koji se biljeze u tabelu koja nosi naziv ,,Kontrola
opreme u server sobi®.
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Tabela 4. Tabela za evidenciju kontrole opreme u server sobi

EVIDENCIJA ULASKA U SERVER SOBU

Evidencija vlaska u server sobu

Datum i vrijeme ulaska

Ime i prezima posjetioca

Broj zahtjeva

Svrha ulaska

Unesene/iznesene stvari

Komentar

Provjerio-la:

Mijesec i godina:

Izdanje 3

Datum izdanja: 17.06.2010

4. ZAKLJUCAK

1011-NAD-0-0001 I

Povierljivo

Stranica 1 od 1

Kao i kod svakog odrzavanja tako i kod odrzavanja sistema neprekidnog napajanja bitna je
sistematicnost u radu, te Cinjenica da svako tacno zna koja je njegova duznost prilikom
provjere uredaja i kako uredaji treba pravilno da funkcioniSu. Svaka pa i najmanja promjena
treba da se zabiljeze i prijave odgovornim osobama koji ¢e provesti dalju proceduru, ukoliko

je to potrebno.
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